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多项式 hash 其他 hash

瞎扯

为什么字符串这点东西要讲三天。
讲的到三天有鬼了。
所以你可以看到不知道为什么 hash 这点东西都能有 20 页。
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多项式 hash 其他 hash

概率分析工具

1. union bound

对于一系列事件 A1,A2,A3, · · ·：

Pr [∪∞
i=1Ai] ≤

n∑
i=1

Pr [Ai]
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多项式 hash 其他 hash

概率分析工具

2. Schwartz-Zippel 引理

对于一个域中，度数为 d 的多项式 P(x1, · · · , xn)：
我们在该域一个子集 S 中均匀独立选取 n 个值 r1, · · · , rn。

Pr [P(r1, · · · , rn) = 0] ≤ d
|S|
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多项式 hash 其他 hash

概率分析工具

常见域

1. 复数域，实数域，有理数域。
2. 一些有限域，常见的有 Fp 等。
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多项式 hash 其他 hash

概率分析工具

hash 常用域

随机一个质数 p，取 Fp。
通过手段扩张得到 GF(pk)。
事实上，域的大小也只能是质数的幂次。
域的特征只能是质数，因此这两种域可以构造出所有我们可能得到

的大小与特征。
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多项式 hash 其他 hash

试试看！

[P1] 【UNR #7】比特迷宫 的 checker
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多项式 hash 其他 hash

试试看！

[S1] 【UNR #7】比特迷宫 的 checker

容易发现，我们需要做的事情是判断两个 F2 下的多项式是否相同。

判断两个多项式相同其实并非困难的事情，通过 Schwartz-Zippel 引
理我们知道，只要带入几个值看一不一样就可以了。
但是在这里，我们需要判断的是 F2 下的多项式，我们就只有两种

值，完全不足以我们用于判断两个多项式是否相同。
仔细分析我们可以得到，只要我们选取特征为 2 的域即可，因此我

们可以在 GF(2k) 中做求值就可以了。
我们还可以用 nimbers 来做这件事情。
单次错误率不超过 n

2k，可以多次运行降低错误率。
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多项式 hash 其他 hash

试试看！

字符串哈希 1

给定一个长度为 n 的字符串 s，以及 q 次询问，每次询问给定两个
子串 s[l1 : r1], s[l2 : r2]，问是否相同。

skip2004 hash 10 / 25



多项式 hash 其他 hash

试试看！

字符串哈希 1

我们最常见的 Hash 为：

hash(s) =
len(s)−1∑

i=0

s[i] ∗ basei (mod P)

如果两个字符串的 hash 值相同，我们视为相同，如果 hash 值不同，
那么肯定不同。
如果我们在 [0,P) 中均匀随机选取 base，试试看分析一次询问的错

误率。
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多项式 hash 其他 hash

试试看！

字符串哈希 1

如果 P 是质数，我们可以使用 Schwartz-Zippel 引理分析出错误率
不超过 n

P。
如果不是，请注意危险！
试试看分析 q 次询问的错误率。
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多项式 hash 其他 hash

试试看！

字符串哈希 2

给定一个长度为 n 的字符串 s，以及给定 q 个子串 s[li : ri]，问有多
少本质不同的子串。
如果我们在 [0,P) 中均匀随机选取 base，试试看分析询问的错误率。
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多项式 hash 其他 hash

试试看！

字符串哈希 3

给定一个长度为 n 的字符串 s，以及 q 次询问，每次询问给定两个
子串 s[l1 : r1], s[l2 : r2]，问是否相同。
如果我们在 [T, 2T) 中均匀随机选取 P，试试看分析一次询问的错

误率。
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多项式 hash 其他 hash

试试看！

在刚刚所有的分析中，我们分析的错误率均有 O( n
P) 级别。

在理想情况下，我们有可能做到 O( 1P) 的错误率。但是在一些常规
的尝试下，我们都只能证明到 O( n

P)，但是有很多手段让我们实际上难
以达到这个错误率。
在下面一个章节，我将讲述一些卡 hash 的手段来帮助大家更好的

理解。

skip2004 hash 15 / 25



多项式 hash 其他 hash

hash killer 合数模数

合数模数

我们在这个章节将会讲解一些卡将合数作为模数的 hash。
我们假设我们知道选手所采用的模数。
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多项式 hash 其他 hash

hash killer 合数模数

自然溢出

很遗憾，有非常简单的构造可以解决自然溢出哈希。
len = 1024
s0[i] = popcount(i)%2?a : b
s1[i] = popcount(i)%2?b : a
大家可以自己去试试。
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多项式 hash 其他 hash

hash killer 合数模数

多个小质数的乘积

我们考虑它的因子为 p1, · · · , pm。
如果我们有两个长度相同的串 s1, s2，使得它们的 hash 值在前 k 个

质因子的模意义下都相同：
我们可以将它们作为“字符”，在模 pk+1 的意义下进行碰撞，在小

质数下的碰撞我们可以使用生日碰撞等手段。
如此反复进行，我们可以得出结果。
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多项式 hash 其他 hash

hash killer 已知模数与底数

生日碰撞

在一个范围随机生成的数中，约 sqrt 次就会出现相同的数。
因此我们可以大力开随小长度的字符串，求哈希值，祈求发现两个

不同的但是哈希值相同的串。
可以用于攻击 1015 左右范围的模数
缺点是空间需求很大，我们是否有办法改进？

可以使用 floyd 找环法改进空间。
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多项式 hash 其他 hash

hash killer 已知模数与底数

(Multi-) Tree attack

内容有点复杂，现场讲。

skip2004 hash 20 / 25



多项式 hash 其他 hash

hash killer 多模数 Hash

多模数 Hash

我们考虑它的模数为 p1, · · · , pm。
如果我们有两个长度相同的串 s1, s2，使得它们的 hash 值在前 k 个

模数的模意义下都相同：
我们可以将它们作为“字符”，在模 pk+1 的意义下进行碰撞，在单

个质数下的碰撞我们可以使用 Multi-tree attack 等手段。
如此反复进行，我们可以得出结果。
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多项式 hash 其他 hash

hash killer 小 base 攻击

小 base 攻击

即使我们模数很大，但是如果 base 只比字符集略大一点的话：
我们可以随机一个字符串 s，求 hash(s)，转为 base 进制，很大概

率每一位都是合法的。
卡掉了！
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多项式 hash 其他 hash

做题

[P2]【SPC #2】美丽的序列 Beautiful Sequence
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多项式 hash 其他 hash

做题

[S2]【SPC #2】美丽的序列 Beautiful Sequence

给每个数映射一个随机值。区间所有数出现偶数次一定异或和为 0。
试着分析正确率。
试着设计后续算法。
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多项式 hash 其他 hash

做题

[P3] 「THUSCH 2017」巧克力

1 ≤ n × m ≤ 233
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多项式 hash 其他 hash

做题

[S3] 「THUSCH 2017」巧克力

给一个每种巧克力到 [1, 5] 的随机映射。
然后发现最优解五种颜色映射后不同的概率是 5!

55
，或者我们大约可

以看成 e5。
后面用二分状压的做法，搞就完了。
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